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Confira mais conteudos sobre a LGPD

Produzimos um episodio especial sobre
a LGPD e a aplicacao da primeira multa
pela Autoridade Nacional de Protecao
de Dados (ANPD), assim como os motivos
gue causaram essa sanc¢ao.
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Escaneie o cadigo
para assistir agora ou
salvar para ver depois




A ANPD

Para garantir a aplicacao e fiscalizacao da
LGPD, instituiu-se a Autoridade Nacional
de Prote¢ao de Dados (ANPD).

A ANPD é o drgao responsavel pela regu-
lamentacao, fiscalizacao e aplicacao da
LGPD no Brasil. Embora seja vinculado a
Presidéncia da Republica, ele possui auto-
nomia técnica e decisoria, tendo poderes
para emitir normas e diretrizes, realizar
auditorias e inspecoes, receber denuncias,
instaurar procedimentos administrativos

e aplicar sancdes administrativas.

Além disso, a ANPD desempenha um
papel primordial ao orientar as empresas
e os cidadaos sobre as melhores praticas
para a prote¢ao de dados, promovendo a
conscientizacao sobre a importancia da
privacidade e dos direitos dos titulares
dos dados, além de estabelecer coopera-
coes com Orgaos e autoridades nacionais
e internacionais para o intercambio de
informacdes e boas praticas relacionadas
a protecao de dados.
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Penalidades em
incidentes de
dados e a ANPD

Passando mais especificamente ao tema
deste e-book, € importante mencionar,
ja inicialmente, que, caso ocorra alguma
violacao a LGPD durante o tratamento
de dados, a ANPD pode instaurar um
procedimento administrativo para punir,
de alguma forma, o agente de tratamen-
to responsavel.

Essa penalidade, como mencionado,

pode ser desde uma adverténcia até
multas que podem atingir o patamar

de 2% do faturamento da empresa (limi-
tado a 50 milhdes de reais por infracao),
bloqueio dos dados e suspensao tempora-
ria das atividades relacionadas ao trata-
mento de dados, por exemplo.

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material.

Quanto a isso, a LGPD estabelece que
as sanc¢oes administrativas devem ser
proporcionais a gravidade e extensao
da violacao dos dados pessoais.

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolucao (o Regulamento de
Dosimetria e Aplicacéo de Sangbes Administrativas) defi-
nindo critérios a serem observados para a
definicao da sancao cabivel em cada caso,
bem como atenuantes e agravantes a
serem consideradas nesse processo.

No entanto, hd um outro documento

da ANPD que merece atencao para esse
tema. No final de maio de 2023 ocorreu
uma Audiéncia Publica realizada pela pro-
pria Autoridade que abordou

o Regulamento de Comunicac¢ao de Inci-
dente de Seguran¢a com Dados Pessoais,
trazendo a tona o processo de normatiza-
cao no ambito da ANPD.

Por meio da consulta publica realizada,
diversas pessoas puderam se manifestar
sobre a redacao proposta para esse
Regulamento. Mesmo que ele ainda nao
tenha sido publicado em sua versao final,
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ja nos traz diretrizes relevantes no ambito
da busca de conformidade com a legisla-
cao atual.

O Regulamento de Comunicacao de Inci-
dentes define o que sao incidentes de
seguranca com dados pessoais de maior
gravidade, que possam acarretar riscos
e danos relevantes aos seus titulares,
fixando, por meio dessa definicao,

O prazo para que a Autoridade seja
notificada acerca de sua ocorréncia.

O risco ou dano relevante é aquele que
detém potencial de afetar significativa-
mente interesses e direitos fundamen-
tais dos titulares e envolver um dos se-
guintes pontos: dados sensiveis; dados de
criancas, adolescentes ou idosos; dados
financeiros; dados de autenticacao de
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial

de afetar significativamente os interesses
e direitos fundamentais dos titulares, sao
0s que podem impedir ou limitar o exer-
cicio do direito ou a utilizacao de um ser-
Vico e ocasionar danos materiais

Ou morais aos seus titulares. Em regra,
pelo Regulamento de Comunicag¢ao, o

prazo de comunica¢ao do incidente a
ANPD e aos titulares é de trés dias uteis,
podendo haver, eventualmente, prazo
adicional de 20 dias para que se comple-
mentem as informacdes que devem ser
apresentadas na ocasiao. De fato, no mo-
mento da comunicacao a Autoridade, ha
diversos pontos que devem ser informa-
dos (art. 62 da minuta do Regulamento).

a descricao da natureza e da categoria

de dados pessoais afetados;

e 0 numero de titulares afetados, espe-
cificando, se o caso, o numero de crian-
cas, de adolescentes ou de idosos;

e as medidas de seguranga para a prote-
¢ao dos dados pessoais adotadas antes
e apos o incidente;

e 0s riscos relacionados ao incidente com
identificacao dos possiveis impactos
aos titulares;

e 0s motivos da comunicac¢ao do inci-
dente nao ter sido realizada no prazo,
se for o caso;

e as medidas que foram ou que serao
adotadas para reverter ou mitigar os
efeitos do incidente sobre os titulares;

e a data e a hora do conhecimento
do incidente de seguranca;

e 0s dados do encarregado, quando apli-

cavel, ou do comunicante, acompanha-
do, nesta hipdotese, de procuracao ou
instrumento com poderes para repre-
sentar o controlador junto a ANPD;

e 0s dados de identificacao do controla-
dor e, se cabivel, declaracao de tratar-
-se de agente de tratamento de peque-
no porte;

e as informacgoes sobre o operador,
quando aplicavel;

e a declaracao de que foi realizada
a devida comunicag¢ao aos titulares;

e a descricao do incidente, incluindo
a causa principal, caso seja possivel
identifica-la; e

e 0 total de titulares cujos dados sao tra-
tados pela organizacao e na atividade
de tratamento afetada pelo incidente.

Para a comunicacao ao titular também

ha itens minimos a serem apresentados
e, além disso, a comunicacao deve ser
feita de forma clara, de facil compreensao
e individualizada.

Com isso, ja fica evidente a importancia

de possuir processos bem estruturados e
documentados quanto a todas as ativida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados

nao realize a comunicacao do incidente
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre
sua ocorréncia, podera, ela mesma, ins-
taurar um procedimento de apuracao.

Uma vez tendo recebido o procedimento
pela ANPD, ela podera determinar ao
controlador a adocao de providéncias
imediatas para a salvaguarda dos direitos
dos titulares, como a ampla divulgacao
do incidente em meios de comunicacao
ou tomar medidas para reverter ou miti-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo
administrativo, é que a Autoridade, com
base nos critérios estipulados por Lei e
Regulamento, aplicara a sancao cabivel
sobre o agente de tratamento.
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Cabe lembrar que, embora o
Regulamento de Comunica¢ao ainda
nao esteja em vigor, aguele que trata
sobre a Dosimetria das sancdes no
ambito da protecao de dados ja esta
sendo aplicado.




Penaﬁdgdes
Possivels

Como visto, a LGPD estabelece uma
variedade de sancoes que podem ser
aplicadas em caso de descumprimento
das regras estipuladas para a protecao
de dados. Essas penalidades sao impostas
por meio de um processo administrativo
e podem ser aplicadas de forma progres-
siva, isolada ou até cumulativa (ou seja,
aplicando mais de um tipo de sancao
para a mesma situacao), dependendo
das circunstancias do caso.

A Lei traz uma lista com as possiveis san-
coes que poderao ser aplicadas (art. 52):

e Adverténcia, com indicacao de prazo
para adocao de medidas corretivas;
e Multa de até 2% do faturamento
do infrator, limitada a 50 milhoes
de reais por infracao;
e Multa diaria, limitada aos mesmos
valores do item anterior;
¢ Publiciza¢ao da infracao;

¢ Bloqueio dos dados pessoais relacio-
nados a infracao até a regularizacao;

¢ Eliminag¢ao dos dados pessoais rela-
cionados a infracao;

¢ Suspensao parcial do funcionamento
do banco de dados relacionado a in-
fracao, pelo prazo maximo de 6
meses (prorrogdveis por mais 6
meses, totalizando a possibilidade de
um ano de suspensao) até a regulari-
zacao da atividade de tratamento;

e Suspensao do exercicio da atividade
de tratamento de dados envolvidos
na infracao pelo prazo maximo de 6
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensao); e

¢ Proibicao parcial ou total do exerci-
cio de atividades relacionadas a tra-
tamento de dados.

A LGPD, em si, ja fornece parametros e
critérios predefinidos que sao considera-
dos ao se determinar a imposicao da
sancao adequada. Esses critérios incluem:

. a gravidade da infracao;
. aboa-fé ou ma-fé do infrator;
Ill. acondicdo econbmica do infrator;



IV. areincidéncia em infragdes;

V. aextensao do dano causado;

VI. acooperacao do infrator; e

VIl. a adocao de mecanismos e processos inter-
nos preventivos, boas praticas e medidas de
segurancga apropriadas.

E importante ressaltar que esta Lei impde
a observancia de critérios objetivos para
a escolha da penalidade a ser aplicada

a0 caso concreto, tais como a analise

da gravidade e da natureza das infracoes,
a boa-fé do infrator, a reincidéncia,

entre outros.

De todo modo, se, antes deste ano (2023)
ja era necessario buscar a conformidade
com a LGPD, agora, com o Regulamento
de Dosimetria e Aplicacao de Sancoes Ad-
ministrativas isso se torna imprescindivel,
uma vez que as penalidades para inciden-
tes de seguranca ja podem ser aplicadas.

Alias, em junho de 2023 a ANPD aplicou
a primeira sancao por violacao a LGPD.

Saiba mais no podcast sobre

ligando
os pontos

todo o contexto que gerou
a primeira sancao da LGPD

Neste caso, foi aplicada a empresa autua-
da uma adverténcia (por infracdo do art. 41,
LGrp) e multa simples (por infragéo do art. 7¢,
LGPD e art. 52 do Regulamento de Fiscalizacdo - Resolugéo
CD/ANPD n21/2021) no valor de RS 14.400,00,
com a possibilidade de diminui¢ao para
RS 10.800,00 em caso de renuncia ao di-
reito de recorrer da decisao.

De acordo com a decisao, a multa deveria
ser paga no prazo de até 20 dias uteis,
sob pena de se iniciarem os procedimen-
tos que antecedem a inscricao em divida
ativa, bem como de inscricao do autuado
no Cadastro Informativo de Créditos nao
Quitados do Setor Publico Federal (cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atencao a conformidade
com a protecao de dados e, neste senti-
do, também é muito proveitoso compre-
ender o modo como a aplicacao das pe-
nalidades é feita. Dessa maneira, é possi-
vel ndo apenas evitar problemas relacio-
nados a isso como também, caso venham
a ocorrer, reduzir as consequéncias e o
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.
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Classificacao
das Infracoes

As sancOes administrativas desempe-
nham um papel importante para assegu-
rar a eficacia da aplicacao da LGPD. Um
cenario em que as violacoes a Lei nao
recebessem sancoes poderia desestimu-
lar o cumprimento das normas, ao comu-
nicar a auséncia de consequéncias

para tais violacoes.

Por outro lado, um panorama em que

as violacoes recebessem sancoes extre-
mamente severas, que proibissem ativi-
dades econbmicas licitas ou desenvolvi-
mentos tecnolodgicos éticos, poderia levar
a rejeicao da normatividade e ao surgi-
mento de alternativas as leis existentes.

Isto posto, o Regulamento de Dosimetria
estabelece a classificacao das infracdes
em relacao a protecao de dados como

leves, médias ou graves, em seu artigo 8¢.

Essa classificagao é baseada na gravida-
de e natureza da infragao, assim como
no direito afetado.

A definicao das infracoes leves é feita
por exclusao: sao aquelas que nao se en-
quadram como médias ou graves.

Uma infracao é considerada média
quando afeta significativamente os inte-
resses e direitos fundamentais dos titu-
lares, restringindo ou impedindo o exerci-
cio de um direito ou a utilizacao de um
servico, assim como causando danos ma-
teriais ou morais.

Quanto as infragdes graves, ocorrem
quando envolvem uma situag¢ao de infra-
¢ao média combinada com pelo menos
uma das seguintes circunstancias:

e tratamento de dados em larga escala
(envolvendo um grande numero de
titulares ou volume de dados),

e pretensao de obter de vantagem eco-
nomica decorrente da infracao,

e risco de vida para o titular dos dados,

e envolvimento de dados sensiveis ou
de criancas, adolescentes ou idosos,

e tratamento de dados sem uma base
legal prevista na LGPD,

e tratamento para fins ilicitos ou abusi-
vos ou quando se observarem praticas
irregulares de forma sistematizada.

Além disso, a infracao pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
coes que caracterizam infracoes médias,
colocar obstaculo a fiscalizacao.

Penalidades
e Dosimetria

Especificamente no que diz respeito as
penalidades, o mencionado Regulamento
especifica a aplicacao de algumas medi-
das de acordo com o tipo de infracao.

A adverténcia pode ser aplicada no caso
de infracoes leves ou médias sem reinci-
déncia especifica (ou seja, no mesmo tipo
de infracao) ou quando for necessaria

a imposicao de medidas corretivas.

Ja as multas simples, de acordo com

o Regulamento, serao aplicadas no caso
de infracdes graves; quando o infrator
nao cumprir as medidas corretivas ou
preventivas impostas; ou quando, consi-
derando a natureza da infracao e as
circunstancias do caso especifico, nao
for adequado aplicar outra sancao.

Entretanto, vale destacar que essas nao
Sao as unicas penalidades possiveis.

Ha diversos outros tipos de sancdes que
podem ser aplicadas conforme o caso,
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com base nos critérios apresentados pela
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente
para o foco deste e-book, observa-se que
os valores das multas simples variam de
acordo com as circunstancias, seguindo
os critérios de dosimetria — que significa
justamente “dosar” a medida aplicavel —
estabelecidos no Regulamento.

4 )

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se ha circunstancias agravantes;
3) analisar se ha circunstancias atenuantes;
4) adequar aos patamares minimo e maximo

previstos no Regulamento.

\_ J

O Regulamento define, em apéndice,
uma metodologia especifica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que sao levados em conside-

racao nesta etapa sao:

e a classificacao da infracao (se é leve,
média ou grave);

e o faturamento do infrator relacionado
no ultimo ano-exercicio anterior a sanc¢ao;

e e o0 grau de dano, conforme critérios
também apontados em apéndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, € con-
siderado apenas em relacao ao ramo de
atividade envolvido na infracao, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro
ramo (seja da mesma empresa, seja de
outra do grupo) utilizar os dados afetados.

Definido o valor base, é feita a analise
sobre a existéncia de circunstancias atenu-
antes e agravantes, bem como sua aplica-
ca0, Se O caso.

Como estes pontos envolvem diversas
circunstancias importantes de se ter em
mente, serao tratados de forma especifica
no proximo item deste conteudo.




Atenuantes e
Agravantes

Agravantes sao situacoes que, como o
proprio nome diz, tornam mais grave a
multa aplicada, em razao de situacdes que
tornam mais grave, também, a infracao
ocorrida. Em outras palavras, este aumen-
to do valor da multa nao é feito arbitraria-
mente, mas porque alguma circunstancia
tornou a infracao ainda mais séria.

O Regulamento de Dosimetria traz
quatro hipoteses de agravamento da
sancao administrativa atribuida ao
infrator das normas da LGPD.

(=) Reincidéncia Especifica

Para cada caso de reincidéncia especifica
— 0ou seja, a pratica do mesmo tipo de in-
fracao ja cometida anteriormente —, ha
um aumento de 10% do valor da multa,
limitada a até 40%.

@ Reincidéncia Genérica

Além da reincidéncia especifica, também
a reincidéncia genérica é considerada
como uma agravante. Ela consiste em o
infrator ter praticado qualquer infracao a
LGPD anteriormente, e ndao necessaria-
mente o mesmo tipo de conduta.

Nesse caso, havera um aumento de 5%
do valor da multa-base para cada reinci-
déncia genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de
uma reincidéncia especifica cometida

e o percentual final da soma dessas rein-
cidéncias ultrapassar os 40%, o exceden-
te sera considerado como uma reincidén-
cia genérica.

Para ilustrar, imagine um cenario em que
uma empresa ja foi condenada por come-
ter 5 infracdes a LGPD. Um ano depois
ela comete novamente as mesmas 5 in-
fracOes, caracterizando reincidéncia es-
pecifica sobre todas elas.

A partir do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidéncias especificas. Isso estaria corre-
to? A resposta é: nao!

De acordo com o Regulamento, ela tera
de receber duas agravantes:

e 40% a titulo de reincidéncia especifica,
referente a 4 das condutas; e

e 5% a titulo de reincidéncia genérica,
referente a 1 conduta, em razao
do excedente.

@ Descumprimento de Medida
de Orientacdo ou Preventiva

Antes de a ANPD instaurar processo adminis-

trativo, ela realizara um procedimento prepa-

ratorio ou um processo de fiscalizacao, em
gue também podera determinar medidas
preventivas ou de orientacao.

Caso essas medidas sejam descumpridas
pelo agente infrator, isso acarretara uma
agravante, sobre a multa base, de 20%.

Destaca-se que esse percentual é aplicado
para cada medida desobedecida, até
o limite de 80%.

Entao se houve, por exemplo, a imposicao
de 3 medidas, e nenhuma foi atendida,
o aumento sera de 60%.
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@ Descumprimento
de Medida Corretiva

A ultima hipotese de agravante prevista
no Regulamento de Dosimetria consiste
no agravamento da multa base em 30%
para cada medida corretiva que venha

a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corretivas
sao aquelas que a ANPD determina para
corrigir a infracao e reconduzir o infrator
a conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
a sancao de adverténcia, conforme expli-
ca o proprio Regulamento.

@ Cumulacdo de Agravantes

Ainda que todas as hipoteses de agravan-
tes mencionadas tragam previsao de um
limite para a sua aplicacao, caso, em de-
terminada situacao, mais de uma destas
hipoteses de agravamento seja cabivel,
devem ser somados os percentuais

de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

tivo pela ANPD, e a titulo de agravantes
recebeu os percentuais de 10% por rein-
cidéncia especifica, 10% pelo cometimen-
to de duas situacoes de reincidéncia ge-
nérica, 40% em razao de duas medidas
de orientacao descumpridas no processo
de fiscalizacao e 90% em razao de trés
medidas corretivas descumpridas.

Assim, os percentuais de todas as agra-
vantes serao somados, gerando aumento
total de 150% no valor da multa-base.

Ao mesmo tempo em que existem as
agravantes, que tornam as multas sim-
ples mais pesadas, ha, também, as atenu-
antes, que sao circunstancias que podem
diminuir o valor da penalidade.

Tratam-se de situacdes que demonstram
a busca do agente pela adocao de medi-
das adequadas no tratamento de dados

qgue realiza, bem como que visam a afas-
tar ou atenuar as consequéncias

as infracoes.



Com isso, pode-se observar claramente a
importancia de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das
infracOes, caso necessario.

As atenuantes serao aplicadas sobre valor
da multa simples nas seguintes hipoteses:

O Cessacdo da Infracdo

O Regulamento traz a possibilidade de
aplicacao de atenuante com a cessacao
da infracao.

O percentual da reducao a ser aplicado
varia de acordo com o momento em que
a cessacao ocorrer:

® se cessar a infracao antes da instauracao
do procedimento preparatorio pela ANPD,
a atenuante sera de 75%.

e se cessar a infracdo apos a instaurag¢ao do
procedimento preparatdrio, mas antes da
instauracao do processo administrativo, a
atenuante serda de 50%. E interessante
mencionar que esta atenuante foi aplicada
na primeira penalidade imposta.

® se cessar a infracao apods a instaurag¢ao do
processo administrativo, mas antes da
prolacao da decisdao em primeira instancia,
a atenuante sera de 30%.

Fica evidente, a partir disso, que o quanto
antes se interromper a violacao a LGPD,
melhor. E, para isso, ter processos inter-
nos relacionados a protecao de dados
bem estruturados é algo muito vantajoso,
que facilita este processo.

O Implementac¢do de Politica
de Boas Prdticas e de
Governanca

Outra possibilidade de reducao da multa
simples consiste, justamente, em adotar
“politica de boas praticas e de governan-
ca ou de adocao reiterada e demonstrada
de mecanismos e procedimentos internos
capazes de minimizar os danos aos titula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolacao da deci-
sao de primeira instancia no ambito do
processo administrativo sancionador”.

Em resumo, o infrator devera demons-
trar que, voluntariamente, promoveu
adequacoes na empresa, adotando pro-

cedimentos e novas politicas que visem
ao correto tratamento de dados. Esta ate-
nuante gera uma reducao de 20% sobre o
valor da multa-base.

Vale ressaltar que para ser beneficiado
com a atenuante essas medidas devem
ser implementadas antes de ocorrer

a decisao de primeiro grau no processo
administrativo.

O Mitigacdo dos Efeitos
da Infracdo

E considerada uma circunstancia atenu-
ante a comprovacao, pelo agente, de que
colocou em pratica medidas capazes

de reverter ou diminuir os efeitos de sua
infracdao sobre os titulares de dados
afetados.

Também neste caso o percentual da ate-
nuacao pode variar de acordo com o0 mo-
mento em que a medida de mitigacao ou
reversao dos danos for implementada:
Se mitigacao/reversao ocorrer antes da
instauracao do procedimento preparato-
rio pela ANPD, a atenuante sera de 20%.
Se a mitigagcdo/reversao ocorrer apos a



instauracao do procedimento preparato-

rio, mas antes da instauracao do processo

administrativo, a atenuante sera de 10%.

Destaca-se que é necessario que a adocao
dessas medidas ocorra de forma volunta-
ria, e nao por determinagao administrativa
ou judicial.

Pode-se observar, com isso, uma logica
no sentido de beneficiar aqueles que de-
monstrem uma preocupacao em minimi-
zar os efeitos da infracao cometida e
adotar uma conduta segundo a LGPD.

O Boa-fé e Cooperacdo

O fato de o infrator demonstrar coopera-
cao ou boa-fé é, também, uma atenuante
da penalidade, que reduz 5% do valor da

multa-base.

O Cumulacdo de Atenuantes

Da mesma forma que é permitida a cumu-
lacao de agravantes, o Regulamento de
Dosimetria possibilita que haja a cumula-
cao de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstancia que

atenue o valor da multa-base, todos os
percentuais de reducao cabiveis devem
ser somados.

A titulo de exemplo, imagine que uma
empresa tenha infringido a LGPD,
tratando dados pessoais sem a existéncia
de uma base legal para isso; no caso, a
auséncia de base legal nao se relacionava
a nenhuma das atividades que poderiam
ser prejudiciais aos titulares, como o
envolvimento de dados sensiveis ou que
limitasse o exercicio de direitos.

Foi, entao, instaurado o processo admi-
nistrativo para sua puni¢ao. No entanto,
apos a instauracao de procedimento pre-
paratorio, mas antes de ser instaurado o
processo administrativo, a empresa
cessou a infracao, implicando em uma
atenuante de 50%.

Além disso, implementou uma politica
de boas praticas e governan¢a no trata-
mento de dados em seu estabelecimento
comercial, trazendo a redu¢ao em mais
20%, e cooperou a todo momento com a
ANPD para a melhor solucao, o que a be-
neficiou com uma diminuicao de mais 5%.

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma reducao na
multa inicialmente estipulada em um per-
centual de 75%.

E relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD
que, de fato, realizou as condutas acima
mencionadas e que, portanto, faz jus

a aplicacao de uma ou mais modalidades
de atenuantes. Neste sentido, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importancia
de se realizar um tratamento de dados de
acordo com a LGPD, visando, em primeiro
lugar, a resguardar os direitos dos titula-
res de dados e evitar a ocorréncia de
problemas relacionados a isso.

No entanto, ainda que acabe por ocorrer
algum tipo de violacao a esta lei, a
adocao de medidas de conformidade
pode nao so diminuir o valor de eventual
condenacao como também auxiliar em
uma aplicacao, de forma mais rapida e



eficaz, de providéncias que afastem ou,
ao menos, reduzam os prejuizos decor-
rentes disso — o que também pode ser
um fator positivo no sentido de se reduzir
a multa —, para além do fato de ajudar na
comprovacao de tudo isso.

Vocé ja deve ter percebido que, com a
possivel soma de causas atenuantes ou
agravantes, seria matematicamente pos-
sivel haver condenacdes em valores infi-
mos, que nao cumpririam seu papel, ou,
pelo contrario, a aplicacao de penas ex-
cessivamente altas.

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
déncia das atenuantes e agravantes.
Como patamares minimos para o valor da
multa simples, temos:

¢ Para infratores que sejam uma pessoa
fisica ou pessoa juridica sem faturamento:
RS 1.000,00 para infracdes leves; RS
2.000,00 para infracdo média; e RS 4.000,00
para infracdes graves.

e Para os demais infratores: RS 3.000,00 para
infracoes leves; RS 6.000,00 para infraces
médias; e RS 12.000,00 para infracoes
graves.

Ha uma excecao a essa limitacao: quando
for possivel computar o valor da vanta-
gem que o infrator obteve ou pretendia
obter, aplica-se, como patamar minimo, o
dobro desta vantagem decorrente da in-
fracao.

Ja os limites maximos do valor da multa
simples sao de até 2% do faturamento da
empresa, grupo ou conglomerado de
empresas no Brasil no seu ultimo exerci-
cio, excluidos os tributos, mas restrito a
RS 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou
a primeira multa decorrente de infracoes
a LGPD. Isso porgue, naquele caso, o
valor da primeira multa aplicada tinha
ficado abaixo do minimo previsto.

Por outro lado, havia uma pretensao de

vantagem econdmica pelo agente de tra-
tamento que as cometeu, de modo que a
multa deveria ser de, ao menos, o dobro

da vantagem econdmica pretendida. No
entanto, considerou-se, também, o limite
maximo imposto de 2% do faturamento,
chegando-se, entdo, a um total de RS
7.200,00.

Para a segunda multa, a légica adotada
foi semelhante. Embora na primeira
tenha incidido atenuante e na segunda
nao, o valor de ambas havia ficado abaixo
do minimo para o tipo de infracao (que,
neste segundo caso, foi considerada
grave), sendo entdo aumentado até o
limite de 2% do faturamento, chegando-
-se, ao final, a outros RS 7.200,00.

Assim, apds uma esmiucada analise sobre
a dosimetria das penalidades aplicaveis, o
valor total da condenacao em multas sim-
ples ficou em RS 14.400,00, para além da
adverténcia, relacionada a outra infracao.
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Conclusao

Nos ultimos anos, os crimes digitais apresentaram alta no cenario global. De acordo
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o pais mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tentativas de fraudes.
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuicao de
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situacao também é alarmante. De acordo com a
Akamai Technologies, foram identificadas mais de trés bilhdes de tentativas de roubo de
credenciais no pais, sendo metade delas ocorrendo dentro do territério nacional. Esse
numero atingiu um recorde em dezembro de 2021, quando houve mais de 55 milhdes
de tentativas de fraude em um unico dia.

Além das atividades criminosas, a preocupacao com a seguranca dos dados pessoais
tem sido uma demanda constante por parte dos usuarios, principalmente em relacao a
forma como as organizacdes e aplicativos lidam com os dados coletados diariamente.
Com o avanco tecnoldgico e a crescente conectividade dos usuarios, a exposicao de
dados no ambiente online tem se tornado cada vez mais relevante nos ultimos anos,
destacando a urgéncia de uma regulamentacao adequada.

A implementacao da Lei Geral de Protecao de Dados (LGPD) marcou um importante
avanco na legislacao brasileira. No entanto, mesmo com a sua entrada em vigor, muitas
empresas brasileiras ainda nao estao completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundacdao Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admitiram nao estar plenamente em conformidade com a lei. Para 82% delas, a
conformidade é uma das principais prioridades para o atual ano.
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No caso das pequenas e médias empresas (PMEs), os dados de um estudo
produzido pela Capterra revelaram que apenas 37% delas acreditam estar
totalmente adequadas a LGPD. Esses numeros indicam que ha um longo
caminho a percorrer para garantir a conformidade total e efetiva das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a protecao dos dados
pessoais esta sendo amplamente debatida. No entanto, nao ha duvidas
sobre a importancia de que as empresas estejam atentas ao processo de
adequacao para se manterem em conformidade com a LGPD.

E certo que, atualmente, a tecnologia desempenha um papel central em
nossas interacoes sociais, e muitas das plataformas e aplicativos que utili-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significativo do uso desses dados tanto pelo setor privado quanto pelos
orgaos publicos, varias legislacdes surgiram em todo o mundo visando
proteger a privacidade e os direitos das pessoas em relacao aos seus
dados pessoais.

No Brasil, antes da LGPD, ja existiam diversas normas relacionadas, de
alguma forma, a protecao de dados, mas nao havia uma legislacao abran-
gente e especifica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e protecao
de dados.

Sao muitos os beneficios obtidos pelas empresas ao estarem em confor-
midade com a LGPD. A adequacao a Lei Geral de Protecao de Dados é
uma obrigacao legal que elas devem respeitar; portanto, ao se adequa-
rem a LGPD, as empresas garantem conformidade com a lei, reduzindo
significativamente o risco de processos judiciais e sancdes administrativas.
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Além disso, a conformidade com a LGPD melhora a reputacao e a imagem
da empresa no mercado e perante seus clientes.

A imagem organizacional é um ativo intangivel, porém crucial, e estar em
conformidade com a LGPD fortalece e contribui para a construcao dessa
imagem. Também mostra o comprometimento e a responsabilidade da
empresa com os recursos confiados a ela, aproximando-a de seus grupos
de interesse.

As empresas que se adequam a LGPD se destacam em relacao a concor-
réncia, agregando valor a sua marca e transmitindo mais confianca aos
clientes, investidores e fornecedores.

Ademais, a adequacao a LGPD valoriza o marketing e aumenta sua produ-
tividade, mediante o uso de dados corretos e relevantes para o negocio:
mais importante do que a quantidade de dados tratados € sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a protecao de dados evita a ocor-
réncia de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situacao que configure uma infra-
cao, a empresa estara mais preparada para lidar com o caso e reduzir ou
afastar os danos que poderiam ocorrer. Além do mais, este fato podera
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, vocé tenha compreendido melhor
sobre como funciona o processo de aplicacao de punicoes administrativas
em decorréncia da violacao a LGPD, bem como, seguindo esta linha, a im-
portancia da conformidade com a protecao de dados.
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