
A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.

E B O O K



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.
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A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 

VISÃO GERAL SOBRE

A LGPD
A Lei Geral de Proteção de Dados (LGPD) é uma importante 
legislação brasileira que estabelece um conjunto de regras para
a proteção dos dados pessoais. Inspirada no Regulamento Geral 
sobre a Proteção de Dados (GDPR, na sigla em inglês) da União 
Europeia, a LGPD foi aprovada no Brasil em agosto de 2018, por 
meio da Lei nº 13.709.

Após um período de adaptação concedido às empresas e 
organizações para se adequarem às suas disposições, foi a par�r de 
setembro de 2020 que as sanções e penalidades previstas na Lei 
passaram a ser aplicáveis em caso de descumprimento.

A implementação da LGPD representa um marco significa�vo na 
legislação de privacidade e proteção de dados no país, uma vez 
que seu principal obje�vo é garan�r, na prá�ca, esse direito. Dessa 
forma, a Lei estabelece diretrizes sobre como as a�vidades 
envolvendo dados pessoais devem ser conduzidas.

Em relação às penalidades, é importante considerar desde 
advertências, multas e bloqueio dos dados como até mesmo a 
suspensão temporária das a�vidades de  tratamento de dados,
entre outras medidas, como você verá neste material.

Confira mais conteúdos sobre a LGPD

Produzimos um episódio especial sobre
a LGPD e a aplicação da primeira multa
pela Autoridade Nacional de Proteção 

de Dados (ANPD), assim como os mo�vos 
que causaram essa sanção. 

 

Escaneie o código 
para assis�r agora ou
salvar para ver depois

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 
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IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 
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IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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Para entender mais sobre
a aplicação dos agravantes 
e atenuantes, confira uma 
contextualização feita pela 
especialista em direito 
tributário, Noroara Moreira. 

• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.



A ANPD
Para garan�r a aplicação e fiscalização da 
LGPD, ins�tuiu-se a Autoridade Nacional 
de Proteção de Dados (ANPD). 

A ANPD é o órgão responsável pela regu-
lamentação, fiscalização e aplicação da 
LGPD no Brasil. Embora seja vinculado à 
Presidência da República, ele possui auto-
nomia técnica e decisória, tendo poderes 
para emi�r normas e diretrizes, realizar 
auditorias e inspeções, receber denúncias, 
instaurar procedimentos administra�vos
e aplicar sanções administra�vas.
 
Além disso, a ANPD desempenha um 
papel primordial ao orientar as empresas 
e os cidadãos sobre as melhores prá�cas 
para a proteção de dados, promovendo a 
conscien�zação sobre a importância da 
privacidade e dos direitos dos �tulares 
dos dados, além de estabelecer coopera-
ções com órgãos e autoridades nacionais 
e internacionais para o intercâmbio de 
informações e boas prá�cas relacionadas 
à proteção de dados.

Penalidades em
incidentes de 
dados e a ANPD

Passando mais especificamente ao tema 
deste e-book, é importante mencionar,
já inicialmente, que, caso ocorra alguma 
violação à LGPD durante o tratamento
de dados, a ANPD pode instaurar um 
procedimento administra�vo para punir,
de alguma forma, o agente de tratamen-
to responsável.

Essa penalidade, como mencionado,
pode ser desde uma advertência até 
multas que podem a�ngir o patamar
de 2% do faturamento da empresa (limi-
tado a 50 milhões de reais por infração), 
bloqueio dos dados e suspensão temporá-
ria das a�vidades relacionadas ao trata-
mento de dados, por exemplo. 

Para ponderar qual medida é mais ade-
quada a cada caso é que existe a dosime-
tria de que tratamos neste material. 

Quanto a isso, a LGPD estabelece que
as sanções administra�vas devem ser 
proporcionais à gravidade e extensão
da violação dos dados pessoais. 

Regulamentando isso mais detalhada-
mente, em fevereiro de 2023 a ANPD
publicou uma Resolução (o Regulamento de 
Dosimetria e Aplicação de Sanções Administrativas) defi-
nindo critérios a serem observados para a 
definição da sanção cabível em cada caso, 
bem como atenuantes e agravantes a 
serem consideradas nesse processo. 

No entanto, há um outro documento
da ANPD que merece atenção para esse 
tema. No final de maio de 2023 ocorreu 
uma Audiência Pública realizada pela pró-
pria Autoridade que abordou
o Regulamento de Comunicação de Inci-
dente de Segurança com Dados Pessoais, 
trazendo à tona o processo de norma�za-
ção no âmbito da ANPD.

Por meio da consulta pública realizada, 
diversas pessoas puderam se manifestar 
sobre a redação proposta para esse
Regulamento. Mesmo que ele ainda não 
tenha sido  publicado em sua versão final, 

já nos traz diretrizes relevantes no âmbito 
da busca de conformidade com a legisla-
ção atual.

O Regulamento de Comunicação de Inci-
dentes define o que são incidentes de 
segurança com dados pessoais de maior 
gravidade, que possam acarretar riscos
e danos relevantes aos seus �tulares, 
fixando, por meio dessa definição,
o prazo para que a Autoridade seja
no�ficada acerca de sua ocorrência. 

O risco ou dano relevante é aquele que 
detém potencial de afetar significa�va-
mente interesses e direitos fundamen-
tais dos �tulares e envolver um dos se-
guintes pontos: dados sensíveis; dados de 
crianças, adolescentes ou idosos; dados 
financeiros; dados de auten�cação de 
sistemas; ou dados em larga escala.

Quanto aos incidentes com potencial
de afetar significa�vamente os interesses 
e direitos fundamentais dos �tulares, são 
os que podem impedir ou limitar o exer-
cício do direito ou a u�lização de um ser-
viço e ocasionar danos materiais
ou morais aos seus �tulares. Em regra, 
pelo Regulamento de Comunicação, o 

prazo de comunicação do incidente à 
ANPD e aos �tulares é de três dias úteis, 
podendo haver, eventualmente, prazo 
adicional de 20 dias para que se comple-
mentem as informações que devem ser 
apresentadas na ocasião. De fato, no mo-
mento da comunicação à Autoridade, há 
diversos pontos que devem ser informa-
dos (art. 6º da minuta do Regulamento):

• a descrição da natureza e da categoria 
de dados pessoais afetados;

• o número de �tulares afetados, espe-
cificando, se o caso, o número de crian-
ças, de adolescentes ou de idosos;

• as medidas de segurança para a prote-
ção dos dados pessoais adotadas antes 
e após o incidente;

• os riscos relacionados ao incidente com 
iden�ficação dos possíveis impactos 
aos �tulares;

• os mo�vos da comunicação do inci-
dente não ter sido realizada no prazo, 
se for o caso;

• as medidas que foram ou que serão 
adotadas para reverter ou mi�gar os 
efeitos do incidente sobre os �tulares;

• a data e a hora do conhecimento
do incidente de segurança;

• os dados do encarregado, quando apli-

cável, ou do comunicante, acompanha-
do, nesta hipótese, de procuração ou 
instrumento com poderes para repre-
sentar o controlador junto à ANPD;

• os dados de iden�ficação do controla-
dor e, se cabível, declaração de tratar-
-se de agente de tratamento de peque-
no porte;

• as informações sobre o operador, 
quando aplicável;

• a declaração de que foi realizada
a devida comunicação aos �tulares;

• a descrição do incidente, incluindo
a causa principal, caso seja possível 
iden�ficá-la; e

• o total de �tulares cujos dados são tra-
tados pela organização e na a�vidade 
de tratamento afetada pelo incidente.

Para a comunicação ao �tular também
há itens mínimos a serem apresentados 
e, além disso, a comunicação deve ser 
feita de forma clara, de fácil compreensão 
e individualizada.

Com isso, já fica evidente a importância 
de possuir processos bem estruturados e 
documentados quanto a todas as a�vida-
des que envolvam o manuseio de dados.
E, caso o agente de tratamento de dados 

não realize a comunicação do incidente 
da forma adequada voluntariamente,
se a ANPD tomar conhecimento sobre 
sua ocorrência, poderá, ela mesma, ins-
taurar um procedimento de apuração.

Uma vez tendo recebido o procedimento 
pela ANPD, ela poderá determinar ao 
controlador a adoção de providências 
imediatas para a salvaguarda dos direitos 
dos �tulares, como a ampla divulgação 
do incidente em meios de comunicação 
ou tomar medidas para reverter ou mi�-
gar os efeitos do incidente.

Depois, seguindo-se o devido processo 
administra�vo, é que a Autoridade, com 
base nos critérios es�pulados por Lei e 
Regulamento, aplicará a sanção cabível 
sobre o agente de tratamento.

Cabe lembrar que, embora o 
Regulamento de Comunicação ainda
não esteja em vigor, aquele que trata 
sobre a Dosimetria das sanções no 
âmbito da proteção de dados já está 
sendo aplicado.

Classificação
das Infrações

As sanções administra�vas desempe-
nham um papel importante para assegu-
rar a eficácia da aplicação da LGPD. Um 
cenário em que as violações à Lei não
recebessem sanções poderia deses�mu-
lar o cumprimento das normas, ao comu-
nicar a ausência de consequências
para tais violações.
 
Por outro lado, um panorama em que
as violações recebessem sanções extre-
mamente severas, que proibissem a�vi-
dades econômicas lícitas ou desenvolvi-
mentos tecnológicos é�cos, poderia levar 
à rejeição da norma�vidade e ao surgi-
mento de alterna�vas às leis existentes.
 
Isto posto, o Regulamento de Dosimetria 
estabelece a classificação das infrações 
em relação à proteção de dados como 
leves, médias ou graves, em seu ar�go 8º. 
Essa classificação é baseada na gravida-
de e natureza da infração, assim como 
no direito afetado.

A definição das infrações leves é feita 
por exclusão: são aquelas que não se en-
quadram como médias ou graves.

Uma infração é considerada média 
quando afeta significa�vamente os inte-
resses e direitos fundamentais dos �tu-
lares, restringindo ou impedindo o exercí-
cio de um direito ou a u�lização de um 
serviço, assim como causando danos ma-
teriais ou morais.

Quanto às infrações graves, ocorrem 
quando envolvem uma situação de infra-
ção média combinada com pelo menos 
uma das seguintes circunstâncias:

• tratamento de dados em larga escala 
(envolvendo um grande número de 
�tulares ou volume de dados),

• pretensão de obter de vantagem eco-
nômica decorrente da infração,

• risco de vida para o �tular dos dados,
• envolvimento de dados sensíveis ou 

de crianças, adolescentes ou idosos,
• tratamento de dados sem uma base 

legal prevista na LGPD,
• tratamento para fins ilícitos ou abusi-

vos ou quando se observarem prá�cas 
irregulares de forma sistema�zada. 

Além disso, a infração pode ser conside-
rada como grave quando, independente-
mente de estarem configuradas as situa-
ções que caracterizam infrações médias, 
colocar obstáculo à fiscalização.

Penalidades
e Dosimetria

Especificamente no que diz respeito às 
penalidades, o mencionado Regulamento 
especifica a aplicação de algumas medi-
das de acordo com o �po de infração.

A advertência pode ser aplicada no caso 
de infrações leves ou médias sem reinci-
dência específica (ou seja, no mesmo �po 
de infração) ou quando for necessária
a imposição de medidas corre�vas.
 
Já as multas simples, de acordo com
o Regulamento, serão aplicadas no caso 
de infrações graves; quando o infrator 
não cumprir as medidas corre�vas ou 
preven�vas impostas; ou quando, consi-
derando a natureza da infração e as
circunstâncias do caso específico, não
for adequado aplicar outra sanção.

Entretanto, vale destacar que essas não 
são as únicas penalidades possíveis.
Há diversos outros �pos de sanções que 
podem ser aplicadas conforme o caso, 

com base nos critérios apresentados pela 
LGPD e pelo Regulamento de Dosimetria.

Mas, passando mais especificamente 
para o foco deste e-book, observa-se que 
os valores das multas simples variam de 
acordo com as circunstâncias, seguindo 
os critérios de dosimetria – que significa 
justamente “dosar” a medida aplicável – 
estabelecidos no Regulamento.

O processo de dosimetria passa,
basicamente, por:

1) definir o valor-base da multa;

2) analisar se há circunstâncias agravantes;

3) analisar se há circunstâncias atenuantes;

4) adequar aos patamares mínimo e máximo 

previstos no Regulamento.

O Regulamento define, em apêndice, 
uma metodologia específica para encon-
trar o valor-base a que se refere a primei-
ra fase da dosimetria.

Os critérios que são levados em conside-

ração nesta etapa são:

• a classificação da infração (se é leve, 
média ou grave);

• o faturamento do infrator relacionado
no úl�mo ano-exercício anterior à sanção;

• e o grau de dano, conforme critérios 
também apontados em apêndice do
regulamento.

Quanto ao critério do faturamento, é im-
portante mencionar que, em regra, é con-
siderado apenas em relação ao ramo de 
a�vidade envolvido na infração, somando-
-se os faturamentos dos ramos relaciona-
dos caso haja mais de um ou se outro 
ramo (seja da mesma empresa, seja de 
outra do grupo) u�lizar os dados afetados.

Definido o valor base, é feita a análise 
sobre a existência de circunstâncias atenu-
antes e agravantes, bem como sua aplica-
ção, se o caso.

Como estes pontos envolvem diversas
circunstâncias importantes de se ter em 
mente, serão tratados de forma específica 
no próximo item deste conteúdo.

Atenuantes e 
Agravantes

Agravantes
Agravantes são situações que, como o 
próprio nome diz, tornam mais grave a 
multa aplicada, em razão de situações que 
tornam mais grave, também, a infração 
ocorrida. Em outras palavras, este aumen-
to do valor da multa não é feito arbitraria-
mente, mas porque alguma circunstância 
tornou a infração ainda mais séria.

O Regulamento de Dosimetria traz 
quatro hipóteses de agravamento da 
sanção administra�va atribuída ao
infrator das normas da LGPD. 

Reincidência Específica

Para cada caso de reincidência específica 
– ou seja, a prá�ca do mesmo �po de in-
fração já come�da anteriormente –, há 
um aumento de 10% do valor da multa, 
limitada a até 40%.

Reincidência Genérica

Além da reincidência específica, também 
a reincidência genérica é considerada 
como uma agravante. Ela consiste em o 
infrator ter pra�cado qualquer infração à 
LGPD anteriormente, e não necessaria-
mente o mesmo �po de conduta. 

Nesse caso, haverá um aumento de 5% 
do valor da multa-base para cada reinci-
dência genérica, com o limite de 20%.
Vale ressaltar que, se houver mais de 
uma reincidência específica come�da
e o percentual final da soma dessas rein-
cidências ultrapassar os 40%, o exceden-
te será considerado como uma reincidên-
cia genérica. 

Para ilustrar, imagine um cenário em que 
uma empresa já foi condenada por come-
ter 5 infrações à LGPD. Um ano depois 
ela comete novamente as mesmas 5 in-
frações, caracterizando reincidência es-
pecífica sobre todas elas. 

A par�r do exposto, em tese, ela recebe-
ria agravantes de 50% pelo total das rein-
cidências específicas. Isso estaria corre-
to? A resposta é: não!

De acordo com o Regulamento, ela terá
de receber duas agravantes:

• 40% a �tulo de reincidência específica, 
referente a 4 das condutas; e

• 5% a �tulo de reincidência genérica,
referente a 1 conduta, em razão
do excedente.

Descumprimento de Medida 
de Orientação ou Preventiva

Antes de a ANPD instaurar processo adminis-
tra�vo, ela realizará um procedimento prepa-
ratório ou um processo de fiscalização, em 
que também poderá determinar medidas 
preven�vas ou de orientação.
 
Caso essas medidas sejam descumpridas 
pelo agente infrator, isso acarretará uma 
agravante, sobre a multa base, de 20%. 

Destaca-se que esse percentual é aplicado 
para cada medida desobedecida, até
o limite de 80%.

Então se houve, por exemplo, a imposição
de 3 medidas, e nenhuma foi atendida,
o aumento será de 60%.

Descumprimento
de Medida Corretiva

A úl�ma hipótese de agravante prevista 
no Regulamento de Dosimetria consiste 
no agravamento da multa base em 30% 
para cada medida corre�va que venha
a ser descumprida, até o limite de 90%.

Cabe explicar que as medidas corre�vas 
são aquelas que a ANPD determina para 
corrigir a infração e reconduzir o infrator 
à conformidade com a LGPD e os regula-
mentos da ANPD, sendo aplicadas junto
à sanção de advertência, conforme expli-
ca o próprio Regulamento.

Cumulação de Agravantes

Ainda que todas as hipóteses de agravan-
tes mencionadas tragam previsão de um 
limite para a sua aplicação, caso, em de-
terminada situação, mais de uma destas 
hipóteses de agravamento seja cabível, 
devem ser somados os percentuais
de cada uma das que incidirem.

Exemplificando, imagine que uma empre-
sa foi condenada em processo administra-

�vo pela ANPD, e a �tulo de agravantes 
recebeu os percentuais de 10% por rein-
cidência específica, 10% pelo come�men-
to de duas situações de reincidência ge-
nérica, 40% em razão de duas medidas
de orientação descumpridas no processo 
de fiscalização e 90% em razão de três 
medidas corre�vas descumpridas.

Assim, os percentuais de todas as agra-
vantes serão somados, gerando aumento 
total de 150% no valor da multa-base.

Atenuantes
Ao mesmo tempo em que existem as 
agravantes, que tornam as multas sim-
ples mais pesadas, há, também, as atenu-
antes, que são circunstâncias que podem 
diminuir o valor da penalidade. 

Tratam-se de situações que demonstram 
a busca do agente pela adoção de medi-
das adequadas no tratamento de dados 
que realiza, bem como que visam a afas-
tar ou atenuar as consequências 
as infrações. 

Com isso, pode-se observar claramente a 
importância de ter processos bem estru-
turados e documentados para o trata-
mento de dados na empresa. Isso, inclusi-
ve, pode ajudar no momento de se toma-
rem medidas para remediar os efeitos das 
infrações, caso necessário.

As atenuantes serão aplicadas sobre valor 
da multa simples nas seguintes hipóteses:

Cessação da Infração

O Regulamento traz a possibilidade de 
aplicação de atenuante com a cessação 
da infração.

O percentual da redução a ser aplicado 
varia de acordo com o momento em que 
a cessação ocorrer:

• se cessar a infração antes da instauração 
do procedimento preparatório pela ANPD, 
a atenuante será de 75%.

• se cessar a infração após a instauração do 
procedimento preparatório, mas antes da 
instauração do processo administra�vo, a 
atenuante será de 50%. É interessante 
mencionar que esta atenuante foi aplicada 
na primeira penalidade imposta.

• se cessar a infração após a instauração do 
processo administra�vo, mas antes da 
prolação da decisão em primeira instância, 
a atenuante será de 30%.

Fica evidente, a par�r disso, que o quanto 
antes se interromper a violação à LGPD, 
melhor. E, para isso, ter processos inter-
nos relacionados à proteção de dados 
bem estruturados é algo muito vantajoso, 
que facilita este processo.

Implementação de Política
de Boas Práticas e de
Governança

Outra possibilidade de redução da multa 
simples consiste, justamente, em adotar 
“polí�ca de boas prá�cas e de governan-
ça ou de adoção reiterada e demonstrada 
de mecanismos e procedimentos internos 
capazes de minimizar os danos aos �tula-
res, voltados ao tratamento seguro e ade-
quado de dados, até a prolação da deci-
são de primeira instância no âmbito do 
processo administra�vo sancionador”.

Em resumo, o infrator deverá demons-
trar que, voluntariamente, promoveu 
adequações na empresa, adotando pro-

cedimentos e novas polí�cas que visem 
ao correto tratamento de dados. Esta ate-
nuante gera uma redução de 20% sobre o 
valor da multa-base.

 Vale ressaltar que para ser beneficiado 
com a atenuante essas medidas devem 
ser implementadas antes de ocorrer
a decisão de primeiro grau no processo 
administra�vo.

Mitigação dos Efeitos
da Infração

É considerada uma circunstância atenu-
ante a comprovação, pelo agente, de que 
colocou em prá�ca medidas capazes
de reverter ou diminuir os efeitos de sua 
infração sobre os �tulares de dados
afetados. 

Também neste caso o percentual da ate-
nuação pode variar de acordo com o mo-
mento em que a medida de mi�gação ou 
reversão dos danos for implementada:
Se mi�gação/reversão ocorrer antes da 
instauração do procedimento preparató-
rio pela ANPD, a atenuante será de 20%.
Se a mi�gação/reversão ocorrer após a 

instauração do procedimento preparató-
rio, mas antes da instauração do processo 
administra�vo, a atenuante será de 10%.

Destaca-se que é necessário que a adoção 
dessas medidas ocorra de forma voluntá-
ria, e não por determinação administra�va 
ou judicial.

Pode-se observar, com isso, uma lógica
no sen�do de beneficiar aqueles que de-
monstrem uma preocupação em minimi-
zar os efeitos da infração come�da e 
adotar uma conduta segundo a LGPD.

Boa-fé e Cooperação

O fato de o infrator demonstrar coopera-
ção ou boa-fé é, também, uma atenuante 
da penalidade, que reduz 5% do valor da 
multa-base.

Cumulação de Atenuantes

Da mesma forma que é permi�da a cumu-
lação de agravantes, o Regulamento de 
Dosimetria possibilita que haja a cumula-
ção de atenuantes. Assim, caso esteja pre-
sente mais de uma circunstância que 

Dessa forma, somando todas as atenuan-
tes, a empresa teve uma redução na 
multa inicialmente es�pulada em um per-
centual de 75%.

Prova

É relevante destacar que incumbe ao in-
frator o dever de comprovar para a ANPD 
que, de fato, realizou as condutas acima 
mencionadas e que, portanto, faz jus
a aplicação de uma ou mais modalidades 
de atenuantes. Neste sen�do, ter proces-
sos internos bem estruturados e docu-
mentados é um grande aliado.

Com isso tudo, verifica-se a importância 
de se realizar um tratamento de dados de 
acordo com a LGPD, visando, em primeiro 
lugar, a resguardar os direitos dos �tula-
res de dados e evitar a ocorrência de
problemas relacionados a isso. 

No entanto, ainda que acabe por ocorrer 
algum �po de violação a esta lei, a 
adoção de medidas de conformidade 
pode não só diminuir o valor de eventual 
condenação como também auxiliar em 
uma aplicação, de forma mais rápida e 

eficaz, de providências que afastem ou, 
ao menos, reduzam os prejuízos decor-
rentes disso – o que também pode ser 
um fator posi�vo no sen�do de se reduzir 
a multa –, para além do fato de ajudar na 
comprovação de tudo isso.

Incidência de agravantes
e atenuantes

Você já deve ter percebido que, com a 
possível soma de causas atenuantes ou 
agravantes, seria matema�camente pos-
sível haver condenações em valores ínfi-
mos, que não cumpririam seu papel, ou, 
pelo contrário, a aplicação de penas ex-
cessivamente altas. 

Diante desse panorama, a ANPD determi-
nou, no Regulamento, limites para a inci-
dência das atenuantes e agravantes.
Como patamares mínimos para o valor da 
multa simples, temos:

• Para infratores que sejam uma pessoa 
�sica ou pessoa jurídica sem faturamento: 
R$ 1.000,00 para infrações leves; R$ 
2.000,00 para infração média; e R$ 4.000,00 
para infrações graves.

• Para os demais infratores: R$ 3.000,00 para 
infrações leves; R$ 6.000,00 para infrações 
médias; e R$ 12.000,00 para infrações 
graves.

Há uma exceção a essa limitação: quando 
for possível computar o valor da vanta-
gem que o infrator obteve ou pretendia 
obter, aplica-se, como patamar mínimo, o 
dobro desta vantagem decorrente da in-
fração. 

Já os limites máximos do valor da multa 
simples são de até 2% do faturamento da 
empresa, grupo ou conglomerado de 
empresas no Brasil no seu úl�mo exercí-
cio, excluídos os tributos, mas restrito a 
R$ 50.000.000,00.

Tais critérios foram amplamente aborda-
dos no momento em que a ANPD aplicou 
a primeira multa decorrente de infrações 
à LGPD.  Isso porque, naquele caso, o 
valor da primeira multa aplicada �nha 
ficado abaixo do mínimo previsto.

Por outro lado, havia uma pretensão de 
vantagem econômica pelo agente de tra-
tamento que as cometeu, de modo que a 
multa deveria ser de, ao menos, o dobro 

da vantagem econômica pretendida. No 
entanto, considerou-se, também, o limite 
máximo imposto de 2% do faturamento, 
chegando-se, então, a um total de R$ 
7.200,00.

Para a segunda multa, a lógica adotada 
foi semelhante. Embora na primeira 
tenha incidido atenuante e na segunda 
não, o valor de ambas havia ficado abaixo 
do mínimo para o �po de infração (que, 
neste segundo caso, foi considerada 
grave), sendo então aumentado até o 
limite de 2% do faturamento, chegando-
-se, ao final, a outros R$ 7.200,00. 

Assim, após uma esmiuçada análise sobre 
a dosimetria das penalidades aplicáveis, o 
valor total da condenação em multas sim-
ples ficou em R$ 14.400,00, para além da 
advertência, relacionada a outra infração.

Conclusão

Nos úl�mos anos, os crimes digitais apresentaram alta no cenário global. De acordo 
com um levantamento realizado pela Kaspersky, o Brasil foi, em 2022, o país mais ataca-
do por Phishing pelo WhatsApp no mundo, com mais de 76 mil tenta�vas de fraudes. 
Essa pesquisa mostrou, ainda, que, em 2022, houve um aumento na distribuição de 
mensagens maliciosas por meio de apps de mensagem, sendo a maioria delas no What-
sApp (82,71%), Telegram (14,12%) e Viber (3,17%).

Ademais, no ambiente empresarial, a situação também é alarmante. De acordo com a 
Akamai Technologies, foram iden�ficadas mais de três bilhões de tenta�vas de roubo de 
credenciais no país, sendo metade delas ocorrendo dentro do território nacional. Esse 
número a�ngiu um recorde em dezembro de 2021, quando houve mais de 55 milhões 
de tenta�vas de fraude em um único dia.

Além das a�vidades criminosas, a preocupação com a segurança dos dados pessoais 
tem sido uma demanda constante por parte dos usuários, principalmente em relação à 
forma como as organizações e aplica�vos lidam com os dados coletados diariamente. 
Com o avanço tecnológico e a crescente conec�vidade dos usuários, a exposição de 
dados no ambiente online tem se tornado cada vez mais relevante nos úl�mos anos, 
destacando a urgência de uma regulamentação adequada.

A implementação da Lei Geral de Proteção de Dados (LGPD) marcou um importante 
avanço na legislação brasileira. No entanto, mesmo com a sua entrada em vigor, muitas 
empresas brasileiras ainda não estão completamente adequadas. Segundo uma pesqui-
sa realizada pela Fundação Dom Cabral (FDC), 40% das mais de 200 empresas entrevis-
tadas admi�ram não estar plenamente em conformidade com a lei. Para 82% delas, a 
conformidade é uma das principais prioridades para o atual ano.

No caso das pequenas e médias empresas (PMEs), os dados de um estudo 
produzido pela Capterra revelaram que apenas 37% delas acreditam estar 
totalmente adequadas à LGPD. Esses números indicam que há um longo 
caminho a percorrer para garan�r a conformidade total e efe�va das em-
presas com as diretrizes da LGPD.

Com todos os problemas supra, e diversos outros, a proteção dos dados 
pessoais está sendo amplamente deba�da. No entanto, não há dúvidas 
sobre a importância de que as empresas estejam atentas ao processo de 
adequação para se manterem em conformidade com a LGPD. 

É certo que, atualmente, a tecnologia desempenha um papel central em 
nossas interações sociais, e muitas das plataformas e aplica�vos que u�li-
zamos diariamente dependem dos nossos dados pessoais. Com o aumen-
to significa�vo do uso desses dados tanto pelo setor privado quanto pelos 
órgãos públicos, várias legislações surgiram em todo o mundo visando 
proteger a privacidade e os direitos das pessoas em relação aos seus 
dados pessoais.

No Brasil, antes da LGPD, já exis�am diversas normas relacionadas, de 
alguma forma, à proteção de dados, mas não havia uma legislação abran-
gente e específica sobre o assunto. Esta Lei representa um marco impor-
tante no Brasil, introduzindo uma nova cultura de privacidade e proteção 
de dados.

São muitos os bene�cios ob�dos pelas empresas ao estarem em confor-
midade com a LGPD. A adequação à Lei Geral de Proteção de Dados é 
uma obrigação legal que elas devem respeitar; portanto, ao se adequa-
rem à LGPD, as empresas garantem conformidade com a lei, reduzindo 
significa�vamente o risco de processos judiciais e sanções administra�vas.

Além disso, a conformidade com a LGPD melhora a reputação e a imagem 
da empresa no mercado e perante seus clientes.

A imagem organizacional é um a�vo intangível, porém crucial, e estar em 
conformidade com a LGPD fortalece e contribui para a construção dessa 
imagem. Também mostra o comprome�mento e a responsabilidade da 
empresa com os recursos confiados a ela, aproximando-a de seus grupos 
de interesse.

As empresas que se adequam à LGPD se destacam em relação à concor-
rência, agregando valor à sua marca e transmi�ndo mais confiança aos 
clientes, inves�dores e fornecedores. 

Ademais, a adequação à LGPD valoriza o marke�ng e aumenta sua produ-
�vidade, mediante o uso de dados corretos e relevantes para o negócio: 
mais importante do que a quan�dade de dados tratados é sua qualidade.
Por fim, mas longe de ser o aspecto menos importante, a busca pela con-
formidade com as diretrizes da Lei para a proteção de dados evita a ocor-
rência de problemas relacionados ao tratamento de dados.

E, caso eventualmente ocorra alguma situação que configure uma infra-
ção, a empresa estará mais preparada para lidar com o caso e reduzir ou 
afastar os danos que poderiam ocorrer. Além do mais, este fato poderá 
afetar de forma relevante uma multa que venha a incidir, podendo dimi-
nuir consideravelmente o passivo que decorreria disso.

Esperamos que, com este material, você tenha compreendido melhor 
sobre como funciona o processo de aplicação de punições administra�vas 
em decorrência da violação à LGPD, bem como, seguindo esta linha, a im-
portância da conformidade com a proteção de dados.

atenue o valor da multa-base, todos os 
percentuais de redução cabíveis devem 
ser somados.

A �tulo de exemplo, imagine que uma 
empresa tenha infringido a LGPD, 
tratando dados pessoais sem a existência 
de uma base legal para isso; no caso, a 
ausência de base legal não se relacionava 
a nenhuma das a�vidades que poderiam 
ser prejudiciais aos �tulares, como o 
envolvimento de dados sensíveis ou que 
limitasse o exercício de direitos.

Foi, então, instaurado o processo admi-
nistra�vo para sua punição. No entanto, 
após a instauração de procedimento pre-
paratório, mas antes de ser instaurado o 
processo administra�vo, a empresa 
cessou a infração, implicando em uma 
atenuante de 50%.

Além disso, implementou uma polí�ca
de boas prá�cas e governança no trata-
mento de dados em seu estabelecimento 
comercial, trazendo a redução em mais 
20%, e cooperou a todo momento com a 
ANPD para a melhor solução, o que a be-
neficiou com uma diminuição de mais 5%. 
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• Bloqueio dos dados pessoais relacio-
nados à infração até a regularização; 

• Eliminação dos dados pessoais rela-
cionados à infração; 

• Suspensão parcial do funcionamento 
do banco de dados relacionado à in-
fração, pelo prazo máximo de 6 
meses (prorrogáveis por mais 6 
meses, totalizando a possibilidade de 
um ano de suspensão) até a regulari-
zação da a�vidade de tratamento; 

• Suspensão do exercício da a�vidade 
de tratamento de dados envolvidos 
na infração pelo prazo máximo de 6 
meses (que também podem ser pror-
rogados por mais 6 meses, totalizan-
do a possibilidade de um ano de sus-
pensão); e 

• Proibição parcial ou total do exercí-
cio de a�vidades relacionadas a tra-
tamento de dados.

A LGPD, em si, já fornece parâmetros e 
critérios predefinidos que são considera-
dos ao se determinar a imposição da 
sanção adequada. Esses critérios incluem:

I.      a gravidade da infração;
II.      a boa-fé ou má-fé do infrator;
III. a condição econômica do infrator;

Neste caso, foi aplicada à empresa autua-
da uma advertência (por infração do art. 41, 
LGPD) e multa simples (por infração do art. 7º, 
LGPD e art. 5º do Regulamento de Fiscalização - Resolução 
CD/ANPD nº1/2021) no valor de R$ 14.400,00, 
com a possibilidade de diminuição para 
R$ 10.800,00 em caso de renúncia ao di-
reito de recorrer da decisão.

De acordo com a decisão, a multa deveria 
ser paga no prazo de até 20 dias úteis, 
sob pena de se iniciarem os procedimen-
tos que antecedem a inscrição em dívida 
a�va, bem como de inscrição do autuado 
no Cadastro Informa�vo de Créditos não 
Quitados do Setor Público Federal (Cadin).

Enfim, é cada vez mais evidente a neces-
sidade de se ter atenção à conformidade 
com a proteção de dados e, neste sen�-
do, também é muito proveitoso compre-
ender o modo como a aplicação das pe-
nalidades é feita. Dessa maneira, é possí-
vel não apenas evitar problemas relacio-
nados a isso como também, caso venham 
a ocorrer, reduzir as consequências e o 
passivo disso decorrentes.

Compreenda mais sobre o tema
prosseguindo a leitura deste material.

Penalidades
Possíveis

Como visto, a LGPD estabelece uma
variedade de sanções que podem ser 
aplicadas em caso de descumprimento 
das regras es�puladas para a proteção
de dados. Essas penalidades são impostas 
por meio de um processo administra�vo 
e podem ser aplicadas de forma progres-
siva, isolada ou até cumula�va (ou seja, 
aplicando mais de um �po de sanção 
para a mesma situação), dependendo
das circunstâncias do caso.

A Lei traz uma lista com as possíveis san-
ções que poderão ser aplicadas (art. 52):

• Advertência, com indicação de prazo 
para adoção de medidas corre�vas; 

• Multa de até 2% do faturamento
do infrator, limitada a 50 milhões
de reais por infração; 

• Multa diária, limitada aos mesmos 
valores do item anterior; 

• Publicização da infração; 

IV. a reincidência em infrações;
V.      a extensão do dano causado;
VI. a cooperação do infrator; e
VII. a adoção de mecanismos e processos inter-

nos preven�vos, boas prá�cas e medidas de 
segurança apropriadas.

É importante ressaltar que esta Lei impõe
a observância de critérios obje�vos para
a escolha da penalidade a ser aplicada
ao caso concreto, tais como a análise
da gravidade e da natureza das infrações, 
a boa-fé do infrator, a reincidência,
entre outros.

De todo modo, se, antes deste ano (2023) 
já era necessário buscar a conformidade 
com a LGPD, agora, com o Regulamento 
de Dosimetria e Aplicação de Sanções Ad-
ministra�vas isso se torna imprescindível, 
uma vez que as penalidades para inciden-
tes de segurança já podem ser aplicadas.
 
Aliás, em junho de 2023 a ANPD aplicou
a primeira sanção por violação à LGPD.
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